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I1 Direttore dell’UOC Provveditorato, Economato e Gestione della Logistica riferisce che:

con delibera n. 2161/2025 ¢ stata autorizzata 1’Adesione alla convenzione avente ad oggetto
I’affidamento in concessione dei servizi infrastrutturali e applicativi in cloud per la gestione di dati
sensibili - “Polo Strategico Nazionale”, di cui al comma 1 dell’articolo 33-septies del D.L. n. 179 del
2012 CUP: J51B21005710007 CIG: 9066973ECE, per la durata di 36 mesi, riservando a successivo
provvedimento I’ Approvazione del Progetto Esecutivo;

la Convenzione in oggetto ¢ stipulata tra il Dipartimento per la Trasformazione Digitale della Presidenza
del Consiglio dei Ministri e la Societa Polo Strategico Nazionale S.p.A (“PSN S.p.A.”); la Societa di
Progetto ¢ costituita dai seguenti operatori economici tra:
= TIM S.p.A. con sede legale in via G. Negri 1 — 20123 Milano iscritta nel Registro delle Imprese di
Milano al numero 1580695, C.F. e Partita IVA 00488410010;
= Leonardo S.p.A., con sede legale in Roma, piazza Monte Grappa n. 4, C.F. e iscrizione presso il
Registro delle Imprese di Roma 00401990585 e Partita Iva 00881841001,
= SOGEI - Societa Generale di Informatica — S.p.A. con sede legale in Roma, via Mario Carucci, n.
99, C.F. e iscrizione nel Registro delle Imprese n. 0327910580, Partita IVA n. 01043931003;
= CDP Equity S.p.A. con sede legale in Milano, via San Marco n. 21/A, C.F. e Partita IVA e iscrizione
nel Registro delle Imprese di Milano 07532930968;

in data 19 dicembre 2025 (prot. Ulss n. 131445) I’Azienda Ulss 8 Berica ha inviato, al Polo Strategico
Nazionale, il Piano dei Fabbisogni 2025-0000002441500242-PdF-P2R1 esprimendo 1 requisiti per i
fabbisogni infrastrutturali necessari alla realizzazione dell’ambiente per la migrazione di applicativi
aziendali;

in data 11 febbraio 2026 la Societa Polo Strategico Nazionale S.p.A (prot. Ulss n. 15953/26 del 12/02/26)
ha inviato all’Azienda Ulss 8 Berica il Progetto esecutivo del Piano dei Fabbisogni n. 2025-
0000002441500242-PPdF-P2R1.

In relazione al suddetto progetto esecutivo del Piano dei Fabbisogni, il Direttore del’UOC Sistemi
Informativi ha espresso parere favorevole con nota prot. n. 16150 del 12/02/2026 comunicando che:
“In relazione alla necessita di attivare una convenzione con il PSN, é stato inviato in data
19/12/2025 il Piano dei Fabbisogni con la stima delle giornate necessarie alle attivita per garantire
l’erogazione dei servizi informatici aziendali. A valle di analisi approfondite, i professionisti del
PSN, garantendo il raggiungimento degli obiettivi dei progetti aziendali previsti dal Piano dei
Fabbisogni, hanno stimato un numero di giornate inferiori rispetto a quelle ipotizzate. In data 11
febbraio PSN ha inviato il piano rimodulato. Dopo aver eseguito una verifica tecnica-economica,
si dichiara che il Progetto del Piano dei Fabbisogni rivisto risponda alle esigenze come richiesto
in sede Crite. L’importo complessivo del progetto, tra servizi e canoni di infrastruttura per 3 anni,
e pari 248.457,49 € +1VA. E’ necessario procedere con [’anticipata esecuzione”;

per quanto riguarda la durata, il contratto relativo alla convenzione servizi infrastrutturali e applicativi
in cloud per la gestione di dati sensibili - “Polo Strategico Nazionale” all’art. 4 prevede quanto segue:
“Il Contratto ha la durata complessiva di anni 10 (dieci), a decorrere dalla data di avvio della gestione
del Servizio, come individuata dal successivo art. 8”’;

con nota prot. n. 436743 del 09/09/2025 (prot. Ulss n. 91882/2025), il Direttore dell’ Area Sanita e Sociale
della Regione Veneto ha comunicato che la CRITE ha espresso parere favorevole per la durata
contrattuale di 36 mesi, nell’ambito della Convenzione PSN di 10 anni di Agid;



conseguentemente nel contratto, inviato in data 11/02/2026, ¢ stata inserita all’art. 21 la clausola di
recesso di seguito riportata:

“Infine, I’Amministrazione Utente, decorsi 36 mesi dalla data di avvio della gestione del Servizio, potra
recedere dal presente Contratto nel caso in cui, durante la vigenza dello stesso, l'impegno di spesa
presentato dall’Amministrazione Utente e necessario per la copertura degli esercizi successivi a quelli
gia deliberati alla data della firma del presente Contratto non sia approvato nello stanziamento
all’interno del bilancio dell’Amministrazione Utente.

In tal caso I’Amministrazione Utente potra recedere dal Contratto senza [’applicazione di penali e/o
oneri aggiuntivi rispetto agli indennizzi e oneri derivanti dall’applicazione del precedente art. 20,
comma 2, da lettera a) a d) inclusa, mediante comunicazione da inviarsi via PEC al PSN con almeno
120 giorni di preavviso rispetto al termine di cui sopra”.

In ragione di quanto sopra esposto si propone:

- di prendere atto e approvare il Progetto Esecutivo del Piano dei Fabbisogni, allegato alla
presente deliberazione per farne parte integrante e sostanziale (allegato 1), relativo alla
convenzione avente ad oggetto I’affidamento in concessione dei servizi infrastrutturali e
applicativi in cloud per la gestione di dati sensibili - “Polo Strategico Nazionale”, di cui al
comma 1 dell’articolo 33-septies del D.L. n. 179 del 2012. CUP: J51B21005710007 CIG:
9066973ECE per la durata di 36 mesi;

- di dare atto che la spesa massima prevista per 36 mesi, viene di seguito riepilogata:

Descrizione servizi Importo 12 mesi Importo 36 mesi
Iva esclusa Iva esclusa
Servizi infrastruttura (canone di noleggio) € 8.997,85 € 26.993,54
Servizi professionali PSN € 73.821,31 €221.463,95
Totale € 82.819,16 € 248.457,48

- di disporre, come richiesto dal Direttore dell’UOC Sistemi Informativi, 1’esecuzione in via
d’urgenza, ai sensi dell’art. 71 comma 3 del Codice Appalti, stante la necessita di procedere con
I’avvio dei servizi infrastrutturali del PSN necessari alla migrazione di applicativi aziendali.

- di dare atto che il CIG derivato/figlio ¢ il seguente BA84C74C00.

Si richiama la Deliberazione n. 2161/2025, in ordine agli incentivi per funzioni tecniche, previsti dall’art.
45 del D.Lgs. n. 36/2023, con la quale ¢ stato disposto il relativo accantonamento, nel quadro economico

dei costi dell’appalto, della quota di € 2.427,00.

Il medesimo Direttore ha attestato I’avvenuta regolare istruttoria della pratica anche in relazione alla sua
compatibilita con la vigente legislazione regionale e statale in materia.

I Direttori Amministrativo, Sanitario e dei Servizi Socio-Sanitari hanno espresso il parere favorevole per
quanto di rispettiva competenza.

Sulla base di quanto sopra per i motivi in premessa e qui integralmente richiamati



IL DIRETTORE GENERALE
DELIBERA
di prendere atto di quanto citato in premessa e qui integralmente richiamato;

di approvare, per le motivazioni ed alle condizioni e modalita tutte in premessa esposte, il Progetto
Esecutivo del Piano dei Fabbisogni allegato alla presente deliberazione per farne parte integrante e
sostanziale (allegato 1), relativo alla convenzione avente ad oggetto 1’affidamento in concessione
dei servizi infrastrutturali e applicativi in cloud per la gestione di dati sensibili - “Polo Strategico
Nazionale”, di cui al comma 1 dell’articolo 33-septies del D.L. n. 179 del 2012. CUP:
J51B21005710007 CIG: 9066973ECE per la durata di 36 mesi;

di dare atto che la Convenzione in oggetto ¢ stipulata tra il Dipartimento per la Trasformazione
Digitale della Presidenza del Consiglio dei Ministri e la Societa Polo Strategico Nazionale S.p.A
(“PSN S.p.A.”); la Societa di Progetto ¢ costituita dai seguenti operatori economici tra:
= TIM S.p.A. con sede legale in via G. Negri 1 — 20123 Milano iscritta nel Registro delle Imprese
di Milano al numero 1580695, C.F. e Partita IVA 00488410010;
= Leonardo S.p.A., con sede legale in Roma, piazza Monte Grappa n. 4, C.F. e iscrizione presso
il Registro delle Imprese di Roma 00401990585 e Partita Iva 00881841001;
=  SOGEI - Societa Generale di Informatica — S.p.A. con sede legale in Roma, via Mario Carucci,
n. 99, C.F. e iscrizione nel Registro delle Imprese n. 0327910580, Partita IVA n. 01043931003;
= CDP Equity S.p.A. con sede legale in Milano, via San Marco n. 21/A, C.F. e Partita IVA ¢
iscrizione nel Registro delle Imprese di Milano 07532930968;

di dare atto che la spesa massima prevista per 36 mesi, viene di seguito riepilogata:

Descrizione servizi Importo 12 mesi Importo 36 mesi
Iva esclusa Iva esclusa
Servizi infrastruttura (canone di noleggio) € 8.997,85 € 26.993,54
Servizi professionali PSN € 73.821,31 € 221.463,95
Totale € 82.819,16 € 248.457,48

di dare atto che il CIG derivato/figlio ¢ il seguente BA84C74C00;

di disporre, come richiesto dal Direttore dell’UOC Sistemi Informativi, 1’esecuzione in via
d’urgenza, ai sensi dell’art. 71 comma 3 del Codice Appalti, stante la necessita di procedere con
I’avvio dei servizi infrastrutturali del PSN necessari alla migrazione di applicativi aziendali.

di dare atto che 1I’onere complessivo di spesa, di cui al punto 4) ¢ stato gia imputato con deliberazione
n. 2161/2025;

di dare atto che, per quanto riguarda la durata della convenzione in parola:

- il contratto relativo alla convenzione servizi infrastrutturali e applicativi in cloud per la gestione
di dati sensibili - “Polo Strategico Nazionale” (Allegato 1 alla presente deliberazione) all’art. 4
prevede quanto segue: “Il Contratto ha la durata complessiva di anni 10 (dieci), a decorrere
dalla data di avvio della gestione del Servizio, come individuata dal successivo art. 8”’;



- con nota prot. 436743 del 09/09/2025 (prot. Ulss 91882/2025), il Direttore dell’Area Sanita e
Sociale della Regione Veneto ha comunicato che la CRITE ha espresso parere favorevole per la
durata contrattuale di 36 mesi, nell’ambito della Convenzione PSN di 10 anni di Agid”;

- conseguentemente, nel contratto inviato in data 11/02/2026 ¢ stata inserita all’art. 21 la clausola
di recesso di seguito riportata:

“Infine, ’Amministrazione Utente, decorsi 36 mesi dalla data di avvio della gestione del Servizio,
potra recedere dal presente Contratto nel caso in cui, durante la vigenza dello stesso, |’'impegno
di spesa presentato dall’Amministrazione Utente e necessario per la copertura degli esercizi
successivi a quelli gia deliberati alla data della firma del presente Contratto non sia approvato
nello stanziamento all’interno del bilancio dell’Amministrazione Utente.

In tal caso I’Amministrazione Utente potra recedere dal Contratto senza l’applicazione di penali
e/o oneri aggiuntivi rispetto agli indennizzi e oneri derivanti dall’applicazione del precedente
art. 20, comma 2, da lettera a) a d) inclusa, mediante comunicazione da inviarsi via PEC al PSN
con almeno 120 giorni di preavviso rispetto al termine di cui sopra.”;

9. di richiamare la Deliberazione n. 2161/2025, in ordine agli incentivi per funzioni tecniche, previsti
dall’art. 45 del D.Lgs. n. 36/2023, con la quale ¢ stato disposto il relativo accantonamento, nel quadro
economico dei costi dell’appalto, della quota di € 2.427,00;

10. di nominare, con il suddetto contratto, la ditta aggiudicatrice quale responsabile esterno del
trattamento dei dati personali effettuato nell’ambito dello svolgimento del servizio previsto, ai sensi
dell’art. 28 del Regolamento Europeo 2016/679 e del Regolamento dell’Azienda Ulss 8 in materia
di dati personali;

11. di disporre che il presente atto venga pubblicato nell’ Albo on-line dell’ Azienda.
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Parere favorevole, per quanto di competenza:

11 Direttore Amministrativo
(dr. Leopoldo Ciato)

Il Direttore Sanitario
(dr. Alberto Rigo)

11 Direttore dei Servizi Socio-Sanitari
(dr. Achille Di Falco)

IL DIRETTORE GENERALE
(Patrizia Simionato)

Copia del presente atto viene inviato al Collegio Sindacale al momento della pubblicazione.

IL DIRETTORE
UOC AFFARI GENERALI E LEGALI
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INTERNA A:

Funzione Solution
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Funzione Information Security
Referente Servizio

Direttore Servizio

ESTERNA A:

¢ Referente Contratto Esecutivo AZIENDA ULSS 8 BERICA
o Lucio SARTORI
o Email: lucio.sartori@aulss8.veneto.it
e Referente Tecnico AZIENDA ULSS 8 BERICA
o Andrea SCHIO
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e Referente di sicurezza (ove presente, ai sensi della LEGGE 28 giugno 2024, n. 90
"Disposizioni in materia di rafforzamento della cybersicurezza nazionale e di reati
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o Lucio SARTORI
o Email: lucio.sartori@aulss8.veneto.it
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1 PREMESSA

Il presente documento descrive il Progetto dei Fabbisogni del PSN relativamente alla richiesta di
fornitura dei servizi cloud nell’ambito della concessione per la realizzazione e gestione di una
nuova infrastruttura informatica al servizio della Pubblica Amministrazione denominata Polo
Strategico Nazionale (“PSN”), di cui al comma 1 dell’articolo 33-septies del d.l. n. 179 del 2012.

Quanto descritto, e stato redatto in conformita alle richieste del Comune di Sant’Angelo di Piove
di Sacco di seguito Amministrazione, sulla base delle esigenze emerse durante gli incontri tecnici
per la raccolta dei requisiti e delle informazioni contenute nel Piano dei Fabbisogni (ID 2025-
0000002441500242-PdF-P2R1) opportunamente analizzate e circoscritte alle attivita
previste dalla Convenzione PSN.

2025-0000002441500242-PPdF-P2R1 6
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2 AMBITO

Il presente capitolo rappresenta il piano di migrazione al cloud di dati e servizi
delllAmministrazione, in linea con quanto richiesto nella determina del 7 ottobre 2022 del
Dipartimento per la trasformazione digitale.

Non ci saranno sistemi in End of Support e tutti i sistemi operativi saranno compliant
all'infrastruttura PSN

2.1 Obiettivi

La richiesta si concentra sulla migrazione dei seguenti servizi

. , . . . . . Classificazione
Servizio dellamministrazione Tipo di Migrazione ACN dei dati
Servizio 1 modality A - trasferimento in sicurezza Critici
Sistema Applicativo SERT dell'infrastruttura IT
Servizio 2 modalitd A - trasferimento in sicurezza Ordinari
Sistema REDCAP dell'infrastruttura IT
Servizio 3
Domain Controller modalitd A - trasferimento in sicurezza Ordinari

dell'infrastruttura IT
(dominio AULSS8.VENETO.IT)

Tabella 5 :Elenco dei servizi che andranno trasferiti in PSN

L’amministrazione chiede anche di attivare il servizio di backup e golden copy per le risorse
richieste

2.2 Sistema Applicativo SERT

Il servizio garantisce la gestione delle attivita relative alle dipendenze
Le attivita descritte saranno a carico delllamministrazione. Il PSN non eseguird la migrazione.

La migrazione della procedura da SPC Cloud Lotto 1 al cloud PSN avverra nella seguente
modalita:

e Predisposizione delle VM nel cloud PSN da parte dei Sistemi Informativi AULSS 8

congiuntamente con i sistemisti del fornitore dell’applicativo

e reinstallazione del software applicativo nelle VM appositamente create nel cloud PSN,

e Predisposizione della base dati nel cloud PSN

e migrazione dei dati dalla attuale base dati presso SPC Cloud Lotto 1 allo laaS PSN
- verifiche di corretto funzionamento da parte del fornitore dell’applicativo

2025-0000002441500242-PPdF-P2R1 7
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2.3 Sistema Applicativo REDCAP

Il servizio garantisce la gestione delle attivita relative alle dipendenze

Le attivita descritte saranno a carico delllamministrazione. Il PSN non eseguird la migrazione.

La migrazione della procedura da DC on premise al cloud PSN avverrd nella seguente modalita:

Predisposizione delle VM nel cloud PSN da parte dei Sistemi Informativi AULSS 8
congiuntamente con i sistemisti del fornitore dell’applicativo

reinstallazione del software applicativo nelle VM appositamente create nel cloud PSN,
Predisposizione della base dati nel cloud PSN

migrazione dei dati dalla attuale base dati presso DC on premise allo laaS PSN
verifiche di corretto funzionamento da parte del fornitore dell’applicativo

2.4 Domain Controller

Le attivitd descritte saranno a carico delllamministrazione. Il PSN non eseguird la migrazione.

La migrazione della procedura da DC on premise al cloud PSN avverrd nella seguente modalita:

Predisposizione delle VM nel cloud PSN da parte dei Sistemi Informativi AULSS 8
installazione delle componenti Domani Controller (dominio AULSS8.VENETO.IT) nelle VM
appositamente create nel cloud PSN,

Predisposizione della base dati nel cloud PSN

allineamento dei dati dagli attuali Domain Controller on premise allo laaS PSN

verifiche di corretto funzionamento da parte dei Sistemi Informativi AULSS 8

2025-0000002441500242-PPdF-P2R1 8
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3 DOCUMENTI

3.1 DOCUMENTI CONTRATTUALI

Documento

Piano dei Fabbisogni di
#1 .

Servizio
#2 Piano di Sicurezza
#3 Piano di Qualita

Piano di Continuitd
#4 .

Operativa

Tabella 5 Documenti Contrattuali

Di sequito, &€ mostrato il link per consultare la documentazione aggiornata:

https://www.polostrategiconazionale.it/obiettivo-cloud/documentazione/

Quualificazioni Servizi Cloud disponibili al Catalogo delle Infrastrutture digitali e dei Servizi cloud-ACN:

https://www.acn.gov.it/portale/catalogo-delle-infrastrutture-digitali-e-dei-servizi-cloud

Surichiesta, ed in versione ristretta. Il Sistema di Gestione della Sicurezza delle
informazioni di PSN, di cui il Piano della Sicurezza &€ un documento, & certificato
a Norma ISO 27001. Il certificato € pubblicato sul sito PSN alla sezione
Documentazione.

Piano della Sicurezza

Piano di continuitd | Su richiesta, ed in versione ristretta. Il Sistema di Gestione della Continuitd
operativa Operativa di PSN, di cui il PCO (Piano di Continuita Operativa) € un documento,
e certificato a Norma ISO 22031. Il certificato € pubblicato sul sito PSN alla
sezione Documentazione

3.2 DOCUMENTI DI RIFERIMENTO

La seguente tabella riporta i documenti che costituiscono il riferimento a quanto esposto nel
seguito del presente documento.
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Riferimento Codice Titolo

Convenzione Presidenza del Consiglio CONV-PSN- CONVENZIONE di sensi degli artt.

dei Ministri — Dipartimento per la 2022 164, 165, 179, 180, comma 3 e 183,

Trasformazione  Digitale -  del comma 15 del d.Igs. 18 aprile 2016,

24.08.2022 n. 50 e successive modificazioni o
integrazioni avente ad oggetto
'affidamento in concessione dei
servizi infrastrutturali e applicativi in
cloud per la gestione di dati sensibili
- “Polo Strategico Nazionale”

Convenzione Presidenza del Consiglio CONV-PSN- Capitolato Tecnico e relativi annessi

dei Ministri — Dipartimento per la 2022 (Allegato — Capitolato Servizi

Trasformazione  Digitale -  del A)

24.08.2022

Convenzione Presidenza del Consiglio CONV-PSN- “Offerta Tecnica” e relativi annessi

dei Ministri — Dipartimento per la 2022 (Allegato

Trasformazione  Digitale -  del B)

24.08.2022

Convenzione Presidenza del Consiglio CONV-PSN- “Offerta economica del Fornitore —

dei Ministri — Dipartimento per la 2022 (Allegato Catalogo dei Servizi” e relativi

Trasformazione  Digitale -  del Q) annessi

24.08.2022

Convenzione Presidenza del Consiglio CONV-PSN- Schema di Contratto di Utenza

dei Ministri — Dipartimento per la 2022 (Allegato

Trasformazione  Digitale -  del D)

24.08.2022

Convenzione Presidenza del Consiglio CONV-PSN- Indicatori di Qualita

dei Ministri — Dipartimento per la 2022  (Allegato

Trasformazione  Digitale - del H)

24.08.2022

Convenzione Presidenza del Consiglio CONV-PSN- Flussi informativi

dei Ministri — Dipartimento per la
Trasformazione  Digitale - del
24.08.2022

2022 (Allegato 1)

Convenzione Presidenza del Consiglio
dei Ministri — Dipartimento per la
Trasformazione  Digitale - del
24.08.2022

CONV-PSN-
2022 (Allegato L)

Elenco dei Servizi Core, no Core e
CSP

Tabella 6: Documenti di riferimento

2025-0000002441500242-PPdF-P2R1
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3.3 DOCUMENTI APPLICABILI

Riferimento Codice Titolo

Te.mplate_ Pro.getto del Piano PSN- TMPL- PGDF Progetto del Piano dei Fabbisogni
dei Fabbisogni Template
Tabella 7: Documenti Applicabili

3.4 MANUALI UTENTI

Con riferimento ai Servizi PSN le relative disposizioni operative sono contenute nei manuali utenti
pubblicati:

e sul sito web di Polo Strategico Nazionale al seguente link: Tutti i documenti per aderire a

Polo Strategico Nazionale; nonché
e sulla “Sezione Manuali” di cui alla Console Unica accessibile tramite il Portale della

Convenzione;

che si intendono qui richiamate e accettate integralmente dalll Amministrazione Utente.
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4 ACRONIMI

La seguente tabella riporta le descrizioni o i significati degli acronimi e delle abbreviazioni
presenti nel documento.

Acronimo Descrizione

CMP Cloud Management Platform
CRC Cyclic Redundancy Check
CSP Cloud Service Provider

HA High Availability

laaS Infrastructure as a Service

IT Information Technology
ITSM Information Technology Service Management
PA Pubblica Amministrazione
PaaS Platform as a Service

PSN Polo Strategico Nazionale
VM Virtual Machine

Tabella 8: Acronimi
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5 PROGETTO DI ATTUAZIONE DEL SERVIZIO

Uno degli obiettivi del PSN ¢ la riduzione dei consumi energetici € pertanto necessario, nell’ottica
dell’'energy control, stabilire i consumi energetici dell'infrastruttura del’ Amministrazione. Questa
verrd fatta assumendo come valore di riferimento il consumo (misurato o stimato sulla base dei
valori di targa) annuo dellinfrastruttura prima che questa venga migrata. Seguird una
valutazione circa l'utilizzo delle risorse HW e SW impegnate nel PSN con il preciso scopo di
contenerne i consumi.

5.1 SERVIZI PROPOSTI

Di seguito si riporta una sintesi delle soluzioni individuate per soddisfare le esigenze dell’ Amministrazione.

Servizio Tipologia
Industry Standard Infrastructure as a Service
Industry Standard Data Protection - Backup
Industry Standard Data Protection — Golden Copy Protetta
Servizi Professionali IT Infrastructure Service Operations

Tabella 9: Servizi Proposti

Le responsabilita di sicurezza fra cliente e provider sono rappresentate nelle “Matrici di
Responsabilita Condivisa di Sicurezza”, pubblicate sul sito di Polo Strategico Nazionale al link:

https://www.polostrategiconazionale.it/chi-siamo/sicurezza/matrici-di-responsabilita-
condivisa-della-sicurezza/ in aggiornamento alla Matrice presente in Convezione (Figura 16,
pag.100 del Progetto di Fattibilitd).
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5.2 INDUSTRY STANDARD

5.2.1 Infrastructure as a Service

5.2.1.1 Descrizione del servizio

| servizi di tipo Infrastructure as a Service (laaS) sono

[ « —
servizi Core e prevedono [lutilizzo, da parte _LJ " ‘7’? & -
dellAmministrazione, di risorse infrastrutturali virtuali . o« 4
erogate in remoto. Infrastructure as a Service (laaS) € uno Ia a S
dei tre modelli fondamentali di servizio di cloud computing. h - N = = [ e {é}
Come tutti i servizi di questo tipo, fornisce l'accesso a una . q y ¢
risorsa informatica appartenente a un  ambiente J Infrastructure as a Service ()
virtualizzato tramite una connessione Internet. La risorsa ‘ :

informatica fornita & specificamente un hardware
virtualizzato, in altri termini, un'infrastruttura di 3 °®
elaborazione. La definizione include offerte come lo spazio

»

virtuale su server, connessioni di rete, larghezza di banda, Figura 1 Infrastructure as a Service
indirizzi IP e bilanciatori di carico.
Il servizio laaS & suddiviso in:

laaS Private: consiste nella messa a disposizione, da parte del PSN, di una infrastruttura
virtualizzata e dedicata, in grado di ospitare tutte le applicazioni in carico
all Amministrazione all’atto della stipula del Contratto, nonché di eventuali variazioni in
corso d’opera, nel rispetto dei requisiti di affidabilita, disponibilita e sicurezza fisica e
logica.

I PSN & responsabile della gestione dell'infrastruttura sottostante e rende disponibile gli
strumenti e le console per la gestione in autonomia degli ambienti fisici e virtuali
contrattualizzati.

laaS Shared: consiste nella messa a disposizione, da parte del PSN, di una infrastruttura
virtualizzata e condivisa, in grado di ospitare tutte le applicazioni in carico
all Amministrazione all’atto della stipula del Contratto, nonché di eventuali variazioni in
corso d’opera, nel rispetto dei requisiti di affidabilitd, disponibilitd e sicurezza fisica e
logica.

In questo caso, '’Amministrazione acquisisce il pool di risorse (vCPU, vGB di RAM, vGB di
Storage) virtuali e il PSN & responsabile della gestione dell'infrastruttura sottostante,
comprensiva degli strumenti di automation e orchestration.
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5.2.1.2 Personadlizzazione del servizio

In accordo con il cliente verranno forniti all Amministrazione:

e 1 Pool Large laaSShared

. 32 vCPU

. 128 GB RAM,
e 1000 GB di Hosting Storage - Storage High Performance Encrypted
e 1 Pool di indirizzi pubblici /29

5.2.1.3 Dettaglio del servizio contrattualizzato (ID servizio, quantita costi)

Il dimensionamento del servizio ed i costi della configurazione proposta sono riportati nel
paragrafo “8 Configuratore”.

5.2.1.4 Specifiche di collaudo

Per le modalitd di svolgimento delle prove di Collaudo e di Test, previste per il servizio in oggetto,
finalizzate a verificare la conformita del Servizio standard offerto a catalogo, si rimanda, alla
documentazione ufficiale di collaudo dei Servizi PSN effettuato dal Dipartimento della
Trasformazione Digitale, disponibile in un’apposita sezione del Portale della Fornitura.

5.2.2 Data Protection e Disaster Recovery

5.2.2.1 Data Protection: Backup

Servizio «self-managed» l'utente ha completa autonomia di gestione nella definizione della
policy di backup.

naturalmente il recupero degli stessi, in caso di perdita dovuta a guasti hardware o
malfunzionamenti del software. Il ripristino pud avvenire ad una certa data in relazione alle copie
di backup effettuate. Il servizio di backup standard prevede di effettuare il backup dello storage
base (100GB) previsto per ogni istanza.

Per tutti i backup sara effettuata una ulteriore copia secondaria al completamento della copia
primaria presso il Data Center secondario

Le principali caratteristiche del servizio che verra realizzato sono:

e La possibilita di effettuare backup full e incrementali;

e Cifratura dei dati nella catena end to end (dal client alla libreria);

e Possibilita di organizzare i backup ed effettuare ricerche sulla base di differenti filtri (es.
date di riferimento) e mantenere pit backup in contemporanea;

e Possibilita di poter selezionare cartelle e file da sottoporre a backup e possibilita di
escludere tipologie di file per nome, estensione e dimensione per i backup di tipo file
system (con installazione di un agent sui server oggetto di backup);

e la conservazione e svecchiamento dei dati del back-up secondo policy di retention
standard: 7 giorni, 1 mese, 2 mesi, 3 mesi, 6 mesi, 1 anno, 10 anni;
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possibilitd di modificare la policy di retention (tra quelle su indicate) applicate ai backup;

monitoring dei jobs di backup e restore;

reportistica all'interno della console;

un metodo efficiente per trasmissione ed archiviazione applicando tecniche di

compattazione e compressione ed identificando ed eliminando i blocchi duplicati di dati

durante i backup.

e |l ripristino dei dati scegliendo la versione dei dati da ripristinare in funzione della
retention applicata agli stessi.

e il ripristino granulare dei dati (singolo file, mail, tabella, ecc.) in modalitd “a caldo e out-
of place” garantendo quindi la continuitd operativa. Tale modalita di ripristino assicura
la possibilita di effettuare dei test di restore in qualsiasi momento e con qualsiasi
cadenza.

e Repository storage del servizio su apparati di tipo NAS o S3 (AWS-S3 compatibile)

e GDPR Compliant: Supporta utente e ruoli IAM oltre alla cifratura del dato e controllo

degli accessi

Il servizio di Backup e fatturato a canone mensile calcolato sulla quantita di spazio (TB)
complessiva riservata dal Cliente e calcolata in fase di acquisto del servizio secondo parametri
concordati con il cliente stesso e formalizzato nel presente PPDF, indipendentemente dall’utilizzo
totale o parziale dello spazio riservato.

Qualora lo spazio riservato sia in fase di esaurimento o fosse esaurito, PSN metterd a
disposizione fino a un massimo del 20% di spazio aggiuntivo rispetto a quanto contrattualizzato.
L'eventuale utilizzo di tale spazio in eccesso sara addebitato in fattura secondo le tariffe previste
dal listino PSN e in conformitd con quanto stabilito dalla convenzione.

Al superamento dello spazio contrattualizzato, iniziera un periodo di 60 giorni, entro il quale il
cliente dovra procedere con la definizione di una nuova soglia contrattuale, cosi da adeguare le
proprie necessita di spazio ai limiti previsti dal contratto.

5.2.2.2 Data Protection: Golden copy protetta

Quale ulteriore elemento di garanzia della protezione dei dati, oltre al backup standard, il PSN
mette a disposizione un servizio opzionale aggiuntivo che analizza i backup mensili allo scopo
di intercettare eventuali contaminazioni malware silenti che comprometterebbero la validita di
un eventuale restore in produzione.

Si tratta di una funzionalitd completamente gestita ed opzionale, attivabile su richiesta, in
aggiunta al servizio di Backup standard: essa effettua la verifica e convalida dell'integrita dei
dati durante le attivita di backup e di esecuzione della golden copy; in particolare, quando viene
eseguito il backup dei dati per la prima volta, vengono calcolati i checksum e CRC per ogni blocco
di dati sul sistema sorgente e queste signature vengono utilizzate per convalidare i dati del
backup. Una volta validate, tali signature vengono memorizzate con il backup stesso: cio
permette di eseguire automaticamente la verifica della consistenza dei dati salvati nel backup,
utilizzando le signature salvate.
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{ 2 -
Datacenter Primario ' et Datacenter Secondario

Figura 3 Architettura Funzionale Golden Copy

Questa modalitd, insieme alle ulteriori procedure di sicurezza per I'accesso ai sistemi e alle
applicazioni, garantisce la conservazione dei backup in un formato non cancellabile e inalterabile
(WORM: Write Once, Read Many) e assicura che le attivitd di gestione operativa di routine (es.
svecchiamento delle retention scadute, ecc) siano sempre sotto la competenza e il controllo di
autoritd di supervisione che non possono essere by-passate.
Ulteriori meccanismi di protezione dei dati impediscono la modifica o I'eliminazione dei file per
un periodo di conservazione definito dalle policy utente o del sistema di backup (golden copy
definita come WORM copy che non permette a nessuno, lato piattaforma di backup di cancellare
i dati prima della loro scadenza).
Inoltre, sui sistemi sorgenti, in aggiunta ai tradizionali sistemi di protezione
antivirus/antimalware, € possibile attivare meccanismi di identificazione di eventuali attacchi
ransomware in maniera proattiva: qualsiasi attivitd sospetta sul file system dei sistemi da
proteggere viene intercettata e segnalata alla console di gestione attraverso I'invio di allarmi
che, opportunamente gestiti, consentono di condizionare e inibire la creazione della golden copy.
Le copie di backup potranno essere protette da ulteriori configurazioni, a livello di sottosistema
storage, da eventuali attacchi di tipo ransomware non permettendo ad alcun processo esterno
di modificare i dati salvati nei backup: Solo per le copie su cui non sara stata segnalata alcuna
anomalia di tipo ransomware, si potrd procedere all’archiviazione della “golden copy” in un
ambiente protetto e in sola lettura.
Le principali caratteristiche del servizio sono:

e analisi automatizzata del backup per certificarne I'assenza di vulnerabilitd (incluse

attivitd sospette di ransomware);

e certificazione della Golden Copy da parte del PSN;

e protezione su storage distinto di backup, privo di ogni accesso fisico e logico;

e replica in Region diverse e su canale cifrato.
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5.2.2.3 Personalizzazione del servizio

Dopo una simulazione

(3 full, 18 incrementali, variazione 10% su 1 TB di Storage HP Encrypted) abbiamo ottenuto uno
spazio da dedicare al backup dello laaS pari a 5TB.

Lo spazio da dedicare alla Golden Copy protetta dello laaS sard pari a 3TB.

5.2.2.4 Dettaglio del servizio contrattualizzato (ID servizio, quantita costi)

Il dimensionamento del servizio ed i costi della configurazione proposta sono riportati nel
paragrafo “8 Configuratore”.

5.2.2.5 Specifiche di collaudo

Per le modalitd di svolgimento delle prove di Collaudo e di Test, previste per il servizio in oggetto,
finalizzate a verificare la conformita del Servizio standard offerto a catalogo, si rimanda, alla
documentazione ufficiale di collaudo dei Servizi PSN effettuato dal Dipartimento della
Trasformazione Digitale, disponibile in un’apposita sezione del Portale della Fornitura.

5.3 CONSOLE UNICA

La Fornitura prevede I'erogazione alle PAC, in maniera continuativa e sistematica, di una serie
di servizi afferenti ad un Catalogo predefinito e gestito attraverso una Console Unica dedicata.
[l PSN metterd a disposizione delle Amministrazioni Contraenti una piattaforma di gestione degli
ambienti cloud unica (CU) personalizzata, interoperabile attraverso APl programmabili che
rappresenterd per la PA I'interfaccia unica di accesso a tutte le risorse acquistate nell'ambito
della convenzione. In particolare, la CU garantirad la possibilitd alle Amministrazioni di
configurare ed istanziare, in autonomia e con tempestivita, le risorse contrattualizzate per
ciascuna categoria di servizio e, accedendo alle specifiche funzionalitd della console potra
gestire, monitorare ed utilizzare i servizi acquisiti.

Infine, attraverso la CU, I'’Amministrazione avra la possibilita di segnalare anomalie sui servizi
contrattualizzati tramite I'apertura guidata di un ticket per la cui risoluzione il PSN si avvarra del
supporto di secondo livello di specialisti di prodotto/tecnologia.

5.3.1 Overview delle caratteristiche funzionali

La CU e progettata perinteragire col PSN CLOUD ed integrare le funzionalitd delle console native
di cloud management degli OTT, fornendo un’interfaccia unica in grado di guidare in modo
semplice l'utente nella definizione e gestione dei servizi sottoscritti utilizzando anche la
tassonomia e le modalitd di erogazione dei servizi previsti nella convenzione. Tale piattaforma
presenta un’interfaccia applicativa responsive e multidevice ed e utilizzabile, oltre che in
modalitd desktop, anche mediante dispositivi mobili Android o iOS e abilita i sottoscrittori ad

Figura 2 Funzionalita CU
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accedere in maniera semplificata agli strumenti che consentono di: /gestire in modalita integrata
i profili di accesso alla CU tramite le funzionalita di Identity Management; disegnare I'architettura
dei servizi acquistati e gestirne le eventuali variazioni; y/consentire I'interfacciamento attraverso
le API per la gestione delle risorse istanziate ma anche per definire un modello di laC
(Infrastructure as Code);
segnalare eventuali anomalie in

La Console Unica di Gestione sostituisce tutti i portali di gestione dei diversi servizi diventando il punto
unico di accesso aftraverso cui i clienti possono gestire i propri servizi, creando una unica user

mOd Ol|t(\] “Se|f". experience per cliente rendendo trasparenti al cliente tutte le diversita delle console tecniche verticali
L d Lo t ) h | Interfaccia unica per tutte le problematiche tecniche
e daree I Interazione cne Ia

piot‘tqfo rma CU consente di ::ger Configurazione e gestione dei servizi sottoscritti

gestire sono: o . - ”
1 Areo Attivozione Manlgemt Verifiche di consistenza e di perimetro dei servizi sottoscritti
contrattuale. A”,GttO Messaggi e comunicazioni di servizio relative ai servizi sottoscritti
dell’adesione alla rofessions

Specifiche richieste e interventi customin add on ai servizi sottoscritti

convenzione da parte
delllAmministrazione, sulla CU: /saranno caricati i dati contrattuali ed anagrafici
delllAmministrazione; \/generato il profilo del referente Master (Admin) della PA a cui
sard inviata una “Welcome Letter” con il link della piattaforma, I'utenza e la password
(da modificare al primo login) per I'accesso alla CU; +/sard configurato il tenant
dedicato alla PA, che rappresenta I'ambiente cloud tramite il quale la PA usufruira dei
servizi acquisiti (laaS, Paas, ecc.).

\

2. Area Access Management e profilazione utenze. L'accesso alla CU e gestito
totalmente dal sistema di Identity Access Management (IAM). Gli utenti, previa
registrazione, saranno censiti nello IAM, e con le credenziali rilasciate potranno
accedere dalla console alle risorse allocate all'interno del proprio tenant. Anche la
creazione dei profili delle utenze e la loro associazione con gli account degli utenti
sard gestita tramite le funzionalita di IAM in un’apposita sezione della CU denominata
“Gestione Utenze".

3. Area Design & Delivery. Attraverso tale modulo della CU, '’Amministrazione
Contraente potra configurare in autonomia i servizi acquistati secondo le metriche
definite per la convenzione, costruendo, anche mediante l'utilizzo di un tool di
visualizzazione, la propria architettura cloud sulla base delle risorse contrattualizzate.
Successivamente la CU, interagendo in tempo reale attraverso le API dei servizi cloud
verticali, consentira l'immediata attivazione delle risorse e dei servizi previsti
nell’architettura attraverso la creazione di uno o piu tenant logici per segregare le
risorse computazionali dei clienti (Project). Il processo & gestito mediante un workflow
automatizzato di delivery implementato tramite 'uso di Blueprint. La CU esporra
anche delle API affinché la singola Amministrazione Contraente possa interagire
attraverso i propri tools di CD/CI, laC (Terraform, Ansible...) oppure attraverso una
propria CU come ulteriore livello di astrazione e indipendenza (qualora ne avesse gid
a disposizione e quindi creare una CU Master Controller che interagisce con quella del
PSN appunto via API).

4. Area Management & Monitoring. La piattaforma consentirad ai referenti delle
Amministrazioni Contraenti di accedere alle funzionalita dedicate alla gestione e al
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monitoraggio delle risorse per ciascun servizio contrattualizzato e attivo all'interno
delle specifiche piattaforme Cloud che erogano i servizi verticali. Punto focale della
soluzione & la componente di Event Detection, che ha come obiettivo I'analisi dei log
e degli eventi generati dalle piattaforme Cloud che erogano i servizi verticali per tutte
le attivitd svolte dall Amministrazione; tale modulo, in particolare, verifichera la
compliance di tutte le richieste effettuate rispetto al perimetro contrattuale e
blocchera eventuali attivita che esulino da tale contesto inviando alert, anche tramite
e-mail, sia ai referenti della PA abilitati all’'utilizzo della CU sia agli operatori delle
strutture di Operations preposte alla gestione delle segnalazioni di anomalia sui
servizi erogati.

5. Area Self Ticketing. Consente alla PA di segnalare in modalitad self le anomalie
riscontrate sui servizi cloud contrattualizzati.

5.3.2 Modalita di accesso

L'accesso in modalitd sicura alla Console Unica prevede l'utilizzo del sistema di Identity
Management, il cui form di login & integrato nell'interfaccia web. Tale sistema gestisce le identitd
degli utenti registrati e consente sia I'accesso in modalitd desktop, sia tramite dispositivi mobili
Android o iOS. Gli utenti, autorizzati dal sistema di Identity Access Management, potranno
accedere dalla console alle risorse allocate all'interno del proprio tenant, sia per attivita di
“Design & Delivery” sia per attivita di “Management & Monitoring”.

5.3.3 Interfaccia applicativa della Console Unica

La Console Unica espone un’interfaccia profilata per ciascuna Amministrazione Contraente,
presentando il set di servizi contrattualizzati e abilitandola ad eseguire le operazioni desiderate
in piena autonomia. Di seguito & riportata una breve descrizione delle sezioni della Console Unica
che sono rese disponibili. Dal’lHome Page & possibile accedere alle sezioni:

2025-0000002441500242-PPdF-P2R1 20



Polo
Strategico
Nazionale

e o Dashboard: consente di
visualizzare il riepilogo dei
dati contrattuali, verificare
lo stato dei propri servizi
laaS, Paas, ecc, il tracking
dei ticket aperti e lo storico
delle operazioni
effettuate. In particolare,
come  evidenziato in
Figura 4, cliccando sul
widget di una specifica
categoria di servizio (ad
esempio Compute), sard
possibile visualizzare
direttamente, secondo le
metriche della
convenzione, il dettaglio
delle quantita totali delle
risorse acquistate, quelle
gia utilizzate e le quantitd ancora disponibili. Inoltre, accedendo al menu del profilo
presente nell’header dell'interfaccia della Console Unica, il referente dell’ Amministrazione
avra la possibilitd di impostare gli indirizzi e-mail a cui inviare tutte le notifiche previste
nella sezione Messaggi e selezionare altre impostazioni di base (lingua, ecc.).

e Cloud Manager: in questa sezione, per tutti i servizi della convenzione, ciascuna
Amministrazione potrd, nellambito della funzione di Design & Delivery:

o costruire I'architettura cloud di ciascun Project all'interno del proprio tenant;
attivare i servizi in self-provisioning;

nell’ambito della funzione di Management & Monitoring:

effettuare operazioni di scale up e scale down sui servizi contrattualizzati;

gestire e monitorare tali servizi accedendo direttamente all’opportuna sezione

della console.

Dettagliando ulteriormente la sezione di Design & Delivery, viene offerto ai referenti delle

Amministrazioni Contraenti la possibilita di definire e configurare le risorse cloud

contrattualizzate in modalita semplificata ed aderente ai requisiti e alla classificazione dei servizi

della Convenzione, garantendo massima autonomia e tempestivita nell’attivazione.

Il referente dell’Amministrazione, accedendo dalla sezione ‘| tuoi servizi” alla dashboard del

Cloud Manager potrd nella fase di Design & Delivery:

e selezionare, utilizzando I'apposito menu a tendina presente nell’header della pagina, un
Project tra quelli esistenti;

e visualizzare sia le categorie di servizio in cui sono state attivate risorse con il relativo
dettaglio (identificativo della risorsa) sia quelle che non hanno risorse istanziate;

e istanziare in modo semplificato, per ciascuna categoria di servizi della Convenzione,
attraverso la funzionalitd “Configura”, nuove risorse cloud utilizzando una procedura
guidata che espone solo le funzionalitd base per I'attivazione delle risorse cloud
garantendo velocitd di esecuzione. Nel caso in cui 'Amministrazione voglia, invece,

Figura 3 Dashboard CU

O
O
O
O
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utilizzare tutte le funzionalitd di configurazione del Cloud Manager potra accedervi
direttamente dal tasto “Funzionalitt Avanzate” presente in ciascuna finestra di
configurazione.
e monitorare, in fase di attivazione delle risorse, lo stato di avanzamento dei consumi per
la specifica categoria di servizi nel Project selezionato in modo da avere sempre a
disposizione una vista delle quantita disponibili e in uso.
Dettagliando ulteriormente la sezione di Management & Monitoring, dopo aver terminato la fase
di attivazione delle risorse cloud all'interno del Project selezionato, viene offerto ai referenti delle
Amministrazioni Contraenti la possibilita di:
e gestire la singola risorsa accedendo direttamente alle specifiche funzionalita presenti
console tramite il button “Gestisci”;
e monitorare le performance della risorsa accedendo alle funzionalita di monitoraggio
tramite il relativo button “Monitora”.
In alternativa, il referente dell Amministrazione ha la possibilitd di accedere alle funzionalita
avanzate della dashboard tramite il relativo button “presente nell’header della sezione.

5.4 SERVIZI PROFESSIONALI

Sono resi disponibili all’ Amministrazione servizi di evoluzione con I'obiettivo di:

e Vmigliorare eventuali ambienti precedentemente migrati sulla piattaforma PSN tramite
Re-Host o tramite i servizi di Housing/Hosting;

e  supportare la migrazione di applicativi on premise verso una piattaforma cloud
tecnologicamente avanzata, in modo da beneficiare delle funzionalitt messe a
disposizione dall'infrastruttura proposta, come sicurezza, scalabilita e ottimizzazione di
costi e risorse.

Per questi servizi, in base alla specifica esigenza, viene proposto un team mix composto dai
profili professionali elencati in precedenza.

Per l'intero periodo di migrazione, il PSN mette a disposizione delle PA le seguenti figure
professionali:

e Un Project Manager Contratto di Adesione, che coordina le attivita e collabora col
referente che ogni singola PA dovrd indicare e mettere a disposizione;

e Un Technical Team Leader che segue tutte le fasi piu strettamente legate agli aspetti
operativi.

Si chiede alla PA la disponibilita di fornire uno o piu referenti coi quali il Project Manager
Contratto di Adesione e il Technical Team Leader del PSN si possano interfacciare.

Non sono previsti altri servizi di migrazione a carico del PSN, il cliente procedera alla migrazione
in autonomia.
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5.4.1 IT infrastructure service operations

In seguito all'avvenuta migrazione, il PSN, rendera disponibili servizi di IT infrastructure-service
operations per garantire il mantenimento di funzionalitd o ottimizzazione degli ambienti su cui
insistono le applicazioni, ovvero dell'infrastruttura VM della PA. Pertanto, '’Amministrazione
potra decidere di affidare al PSN la gestione dellambiente tenendo per sé solamente la
componente relativa al codice applicativo. Per il corretto svolgimento delle attivita verra reso
disponibile, un Service Manager; un professionista di esperienza che coordina la gestione dei
servizi di gestione contrattualizzata, operando a diretto contatto con I'Amministrazione. E
responsabile della qualita del servizio offerto, e costituisce un punto di riferimento diretto del
cliente per analisi congiunte del servizio, escalation, chiarimenti, personalizzazioni

Le attivita che il PSN potra prendere in carico, previa valutazione, sono:
Monitoraggio;
e Workload management;
Infrastructure optimization;
Capacity management;
Operation management;
Compliance management;
Vulnerability & Remediation;
Supporto tramite la Cloud Management Platform al:

o Provisioning, Automazione e Orchestrazione di risorse;

o Inventory, Configuration Management.

Inoltre, potranno essere erogate attivita di System Management sui sistemi operativi Microsoft
e Linux e sugli ambienti middleware effettuando la gestione ordinaria e straordinaria dei Server
e dei Sistemi Operativi:

e creazione/gestione delle utenze, dei privilegi e gli accessi ai sistemi;

e controllare il corretto funzionamento del Sistema Operativo, verificando i processi/servizi
tramite agent di monitoring.

e gestione dei log di sistema e verifica delle eventuali irregolarita.

e gestione dei files di configurazione dei sistemi.

e problem management di 2° livello, attivando le procedure e gli strumenti necessari per
I'analisi dei problemi, individuando e rimuovendo le cause degli stessi.

e effettuare il restore in caso di failure di sistema recuperando i dati di backup.

e segnalazione dell’'esigenza dell'applicazione di patch/fix per il mantenimento dei sistemi
agli standard di sicurezza e qualita previsti dai produttori software (segnalazione
periodica o eccezionale a fronte di gravi vulnerabilita).

e applicazione delle patch/fix, sulla base di quanto concordato con il cliente o a seguito di
segnalazione dagli enti deputati alla sicurezza dei sistemi e dei Data Center.

Per tali servizi verra proposto un team mix composto dal mix dei profili professionali elencati in
precedenza, in base alllambiente delll Amministrazione ed ai requisiti della stessa.

5.4.2 Piano di attivazione e Gantt

In questa sezione si riporta un diagramma di Gantt di massima per le attivita previste nel
progetto.
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Month 1 Month 2 Month 3 Month 4 Month 5 Month 9 Month 10 Month 11 Month 12 -36

Project Management

Migrazione

Rilascio infrastruttura
laaSSharedHA - Pool Large
laaSStorageHA - Storage HP

Housing - IP Pubblici /29 (8 indirizzi)
Data Protection - Backup

Data Protection - Golden Copy Protetta

IT Infrastructure Service Operations

Figura 4: GANTT di massima del Progetto
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PSN rende disponibili risorse professionali in grado di poter supportare I'’Amministrazione nelle
diverse fasi del progetto, a partire dalla definizione della metodologia di migrazione (re-architect,
re-platform), proseguendo nella fase di riavvio degli applicativi, regression test e terminando nel
supporto all'esercizio.

Per ogni progetto viene individuato il mix di figure professionali necessarie, tra quelle messe a
disposizione del PSN, che effettuera le attivita richieste. Si rimanda al par. 8 Configuratore per il
dettaglio dell'effettivo impegno delle risorse professionali previste per tale progetto. Il team reso
disponibile per questo progetto & composto dalle seguenti figure professionali, i cui profili sono
di seqguito descritti:

Project Manager: definisce e gestisce i progetti, adottando e promuovendo metodologie
agili; & responsabile del raggiungimento dei risultati, conformi agli standard di qualita,
sicurezza e sostenibilitd, in coerenza con gli obiettivi, le performance, i costi ed i tempi
definiti.

Cloud Application Architect: ha conoscenze approfondite ed esperienze progettuali nella
definizione di architetture complesse e di Ingegneria del Software dei sistemi Cloud ed
agisce come team leader degli sviluppatori ed esperti tecnici; € responsabile della
progettazione dell'architettura di soluzione applicative di cloud computing, assicurando
che le procedure e i modelli di sviluppo siano aggiornati e conformi agli standard e alle
linee guida applicabili

Database Specialist and  Administrator: E  responsabile  dell'installazione,
dell'aggiornamento, della migrazione e della manutenzione del DBMS; si occupa di
strutturare e regolamentare I'accesso ai DB, monitorarne l'utilizzo, ottimizzarne le
prestazioni e progettare strategie di backup

System and Network Administrator: ha competenze sui sistemi operativi, framework di
containerizzazione, tecnologie di virtualizzazione, orchestratori e sistemi di configuration
e versioning; € responsabile della implementazione di sistemi di virtualizzazione, di
container utilizzando anche sistemi di orchestrazione e della manutenzione, della
configurazione e del funzionamento dei sistemi informatici di base.

System Architect: ha consolidata esperienza in technical/service management e project
management, analizza i sistemi esistenti e definisce come devono essere coerentemente
integrate le nuove soluzioni; € responsabile della progettazione della soluzione
infrastrutturale e del coordinamento di specifici stream di progetto
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All'interno del PSN & presente una Organizzazione di Sicurezza, con elementi caratteristici di
autonomia e indipendenza. Tale unitd & anche preposta alle attivitd aziendali rilevanti per la
sicurezza nazionale ed € coinvolta nelle attivita di governance, in particolare riguardo ai processi
decisionali afferenti ad attivitd strategiche e di interesse nazionale.

Le misure tecniche ed organizzative del PSN sono identificate ed implementate ai sensi delle
normative vigenti elaborate a cura dellOrganizzazione di Sicurezza, in particolare con
riferimento alla sicurezza e alla conformitd dei sistemi informatici e delle infrastrutture delle reti,
in totale allineamento e coerenza con i criteri di accreditamento AgID relativi ai PSN.

L'Amministrazione non richiede I'esecuzione delle attivita finalizzate ad "identificare il livello di
maturitd di sicurezza informatica AS-IS" - secondo le tre dimensioni di Governance, Detection e
Prevention - cosi come previsto nell'esecuzione della "fase di assessment della Amministrazione
target e definizione della strategia di migrazione" (Cfr. Convenzione - Relazione Tecnica
lllustrativa, Par. 22.6.1 - Explore - fase di Analisi/Discovery - Step 1.1 Assessment - Data
Collection & Analysis). In assenza di valutazione del livello di maturita di sicurezza, il PSN non
potra "identificare potenziali lacune e impatti su Organizzazione, Processi e Tecnologia al fine di
definire le opportune remediation activities".

Con la sottoscrizione del presente Progetto del Piano dei Fabbisogni, 'Amministrazione accetta
tutte le policy di sicurezza di PSN.

Le policy di sicurezza delle informazioni di PSN delimitano e regolano le aree di sicurezza
applicabili ai Servizi PSN e all'uso che I'’Amministrazione fa di tali Servizi. Il personale di PSN
(compresi dipendenti, appaltatori e collaboratori a tempo determinato) e tenuto al rispetto delle
prassi di sicurezza dei dati di PSN e di eventuali policy supplementari che regolano tale utilizzo
o i servizi che forniscono a PSN.

Per i Servizi che non sono inclusi nella fornitura e per i quali '’Amministrazione autonomamente
configura un comportamento di sicurezza, se non diversamente specificato, resta a carico
delllAmministrazione la responsabilitt della configurazione, gestione, manutenzione e
protezione dei sistemi operativi e di altri software associati a tali Servizi non forniti da PSN.

L’Amministrazione resta responsabile dell'adozione di misure appropriate per la sicurezza, la
protezione e il backup dei propri Contenuti. L’Amministrazione, inoltre, € responsabile di:
e Implementare il proprio sistema integrato di procedure, standard e policy di sicurezza e
operative in base ai propri requisiti aziendali e di valutazione basati sul rischio
e Gestire i controlli di sicurezza dei dispositivi client in modo che dati o file siano soggetti a
verifiche per accertare la presenza di virus o malware prima di importare o caricare i dati
nei Servizi PSN
e Mantenere gli account gestiti in base alle proprie policy e best practice in materia di
sicurezza
e Assicurare una adeguata configurazione e monitoraggio della sicurezza di rete
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assicurare il monitoraggio della sicurezza per ridurre il rischio di minacce in tempo reale e
impedire I'accesso non autorizzato ai servizi PSN attivati dalle reti dell' Amministrazione, che
deve includere sistemi antintrusione, controllo degli accessi, firewall e altri eventuali strumenti di
gestione dalla stessa gestiti.
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8 CONFIGURATORE

Di seguito, I'export del Configuratore contenente tutti i servizi della soluzione con la relativa
sintesi economica in termini di canone e UT. La durata contrattuale dei servizi contenuti nel
presente progetto sara declinata all'interno del contratto di utenza.

ANAGRAFICA AMMINISTRAZIONE .

Codice Fiscale 02441500242 C sle

Ragione Scciale AZIENDA UNITA LOCALE SOCIO-SANITARIA N. Strotegico
B BERICA Nazsonoke

Emesso da PSN M&SICS

Codice Documento 2025-0000002441500242-PdF-PZR1

Versione 1

RIEPILOGO PREZZ)

TOTALE

SERVIZID TOTALE UT INFRASTRUTTURA
HybridCloudonPSNsite £0,00
IndustryStandard £0,00 £85.479,55
PublicCloudPSNManaged €0,00
SecurePublicCloud €0,00
SecurePublicCloudAzure
Confidential
SecurePublicCloudOGI
ServiziMigrazions €3.603,27
ServiziProfessionali €217.860,68
TOTALE £221.483.95 EB5.479,556

TOTALE

TIFOLOGIA ELEMENTO TOTALE UT INFRASTRU

TTURA

| IndusiryStsndad Dala Pratection Backup - 1. STANDARD s £16.130,87
VOC b GPO3 IndislyStandad Dala Pratectan Gelten copy - 1. STANDARD 3 £11.614.30
SPO1 5 : i = Cloud Agplication Aechitect 6 £2434,74
SPO7 : guraNigrazione Project Manager 3 €1.168.53
VOC_a AOUSINGDS InduslryStandard Housng |P Pubibéc (23 (8 insrizzi) - 1- 1 EES1.40
STANDARD
VOC_a TARSD7 InduslryStandard A Slotage HA Sicage HP Encypted - 2. 2 EB.E26.TS
PREMIUM
VOC_a ARS8 | indust a5 Shised HA Poal Large - 1. STANDARD 1 £47.156.12
SPO2 SenvinFroessanal MinlrastrchuresenceDpersl | Dalatase Specsis &d 700 €52236,00
o Adrninstrator
SPO7T SevziFrolessansl MinfrastructureSeviceOperal | Project Manager 48 E1BA9E 45
ien
SPiz SenaiProlessans MinfrastrclureSarvicsOperal | Syslem and Natwark FE] £136.752.40
ien Aclrnirgstratos
SPE3 SevaFiolessans MinrastcureSeviceOperal | Syslems Archied 20 €10.135.60
ion

Figura 5: Export del configuratore

\

Il canone per le infrastrutture & calcolato per 114 mesi. Si indicano di seguito a titolo
esemplificativo i canoni per diverse durate contrattuali.

5 anni 114 mesi

Ll e lEE €8.997,85 (€26.993,54 (€ 44.989,24| €85.479,55
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Tutti gli applicativi/licenze non compresi nel configuratore saranno forniti dalla PA e non da PSN
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9 RENDICONTAZIONE

Di seguito, viene riportato un prospetto contenente la modalita di distribuzione dei servizi
professionali, distinti per tipologia. | canoni dell'infrastruttura saranno attivati una volta resi
disponibili i relativi servizi. La consuntivazione avverrd su base SAL mensili in linea all’effettivo
effort erogato in termini di giorni/uomo delle relative figure professionali

Importo Mese 1 Mese 2 Mesi dispari 3-35 Mesi pari 4-36

€ 3.603,27
€ 3.603,27 €3.603,27

Servizi di Migrazione (Milestone Based) Peso

-PMCA +TTL

Servizi professionali (canone mensile avanzamento/task) €217.860,68
100% | €217.860,68 [€12.10339] [ €1210337 |

- IT Service Operation (**)

Figura 6: rendicontazione dei servizi professionali
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